


Autoría: Guadalupe Montero de Espinosa Espino

Coordinación: Confederación Autismo España

Maquetación: Carmen Arjona

Editor: Confederación Autismo España. Año 2019

ISBN: 978-84-09-11219-7

Depósito legal: M-17054-2019

USO RESPONSABLE Y SEGURO 
DE LAS TIC EN ALUMNADO 

CON TRASTORNO DEL 
ESPECTRO DEL AUTISMO

Guía para el alumnado



AMIG@S REALES
20

VIDA VIRTUAL
22

24

9

11

10

NETIQUETA  
¿QUÉ ES NETIQUETA?

14
COSAS BUENAS DE 
RELACIONARSE EN 
INERNET

NORMAS DE NETIQUETA

NETIQUETA  
¿PARA QUÉ SIRVE?

16
LOS EMOTICONOS  
¿QUÉ SIGNIFICAN?

18
AL RELACIONARME EN 
INTERNET

AMIG@S VIRTUALES
21 26

CÍRCULOS DE 
CONFIANZA EN LA VIDA 
REAL

28

25
MI HUELLA DIGITAL
¿QUÉ PUEDO HACER?

NORMAS PARA 
PROTEGERME Y ESTAR 
SEGURO CUANDO ME 
RELACIONO CON LOS 
DEMÁS EN INTERNET

MI HUELLA DIGITAL  
¿QUÉ QUIERO MOSTRAR?



40

32 38
PROTEJO MIS CUENTAS

COMO REALIZAR 
COMPRAS SEGURAS  
EN INTERNET

INTERNET Y EL USO  
DEL DINERO

36
¿QUÉ ES EL 
CIBERBULLYING?

41

42

LAS ESTAFAS O TIMOS 
EN INTERNET

ALGUNAS IDEAS 
IMPORTANTES A 
RECORDAR

46

29
CÍRCULOS DE 
CONFIANZA EN LA VIDA 
VIRTUAL

30
PROTEJO MIS 
DISPOSITIVOS

37
¿CÓMO ACTÚO 
SI ME HACEN 
CIBERBULLYING?

¿QUÉ ES EL SEXTING?

45
¿QUÉ PUEDO HACER 
PARA DEFENDERME DEL 
GROOMING?

34
PROTEJO MI PRIVACIDAD

44
¿QUÉ ES EL 
GROOMING?



La netiqueta es un 
conjunto de indicaciones 

para ser correcto y 
educado en internet.

La netiqueta me ayuda a…

•	 Relacionarme	mejor	con	los	demás,	
a	tener	en	cuenta	sus	opiniones,	a	
respetar	su	derecho	a	la	intimidad	
y	a	evitar	malos	entendidos.

•	 No	difundir	información	que	pueda	
ofender	o	dañar	a	otros.

•	 Protegerme	de	personas	que	usan	
internet	para	humillar	a	los	demás	
ya	que	utilizándola,	evito	provocar	
o atraer a estas personas.

 
¿QUÉ ES LA NETIQUETA?

GUÍA DEL ALUMNADO 9



Cuando comparto 
información o etiqueto en 
mis publicaciones a otra 
persona, es siempre para 
decir algo positivo, no para 
humillar.

1

Expreso mi opinión sin 
ofender a los demás y 
siempre dentro de lo que 
marca la Ley.

3

Respeto que los 
demás rechacen mis 
invitaciones de amistad 
sin pedir explicaciones y 
sin enfadarme. Yo también 
puedo hacerlo.

2

Comparto información de 
otra persona solo cuando 
ella la considere pública.

4

PARA	CUIDAR	LA	
PRIVACIDAD	DE	
LOS	DEMÁS.

PARA	RESPETAR	A	LOS	
DEMÁS	Y	TENER	EN	

CUENTA	SUS	OPINIONES.	
PARA	QUE	ME	RESPETEN	 
Y	TENGAN	EN	CUENTA	 

LAS	MÍAS.

PARA	USAR	
INTERNET	DE	LA	
FORMA	CORRECTA	
Y	EDUCADA	HACIA	

LOS	DEMÁS.
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No comparto con otras 
personas información 
que me han enviado de 
forma privada mediante 
un mensaje directo como 
fotografías o vídeos 
personales.

9

Evito escribir en 
mayúsculas porque 
equivale a dar gritos.

7

Cuando una persona hace 
algo que me molesta en 
internet, no reacciono 
nunca con agresividad. 
Si conozco a la persona 
puedo comunicárselo en 
privado de forma educada 
y tranquila. Si no conozco 
a la persona, es mejor no 
hacer nada y plantearme 
que tal vez es mejor sacarlo 
de mis contactos.

11

Cuido mi ortografía.
10

Si quiero charlar con 
alguien lo hago en privado, 
no en una conversación 
compartida con más 
personas. Estos espacios 
son para conversaciones 
de grupo en las que todos 
participan.

13

Puedo decir a mis 
contactos que respeten mi 
privacidad, indicándoles lo 
que no quiero que hagan, 
como etiquetarme en fotos 
o compartir mi información 
privada.

5
Si quiero compartir 
fotografías o vídeos en los 
que salgan otras personas, 
pido permiso primero y me 
aseguro de que están de 
acuerdo.

6

Debo pedir permiso antes 
de etiquetar a otra persona 
en una publicación.

8
Una sonrisa o guiño al final 
de la frase puede aclarar 
que estoy haciendo una 
broma.

14

Puedo usar emoticonos 
para ofrecer más 
información sobre lo que 
quiero decir.

12
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2
No tengo que  

fijarme en el rostro  
de	la	otra	persona	 
e	intentar	averiguar	
por sus expresiones  

si	está	usando	 
ironía,	si	se	siente	
ofendida,	enfadada	o	

eufórica.

1 
Comunicarme	con	otros	

utilizando	tecnologías	puede	
ser	muy	interesante	porque	
dispongo	de	más tiempo para 
pensar	lo	que	quiero	decir	
y	también	puedo	usar	otros	
elementos	además	de	las	
palabras,	como	imágenes	 

o vídeos.

3
Tampoco	tengo	 

que	preocuparme	por	
mostrarme	empático	y	si 

necesito expresar alguna
 emoción, puedo usar 

un emoticono.

4
Puedo	encontrar 
a personas a las 
que les gusten 

las mismas cosas 
que a mí, aunque no 
estén	cerca	en	la	

vida	real.

5
Puedo	consultar	
con personas de 

confianza	si	lo	que	
estoy	compartiendo	
es adecuado antes 
de	enviarlo	para	no	

equivocarme.
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ALEGRÍA MUCHA 
ALEGRÍA

CELEBRACIÓN

> >

AFECTO O 
CARIÑO

ADORACIÓN

> >
BONDAD

PICARDÍA  
O BROMA

MUCHA 
PICARDÍA

BURLA

> >

ALIVIO APURO SUFRIMIENTO

> >

TRISTEZA SORPRESA ENFADO

> >

VERGÜENZA 
INCREDULIDAD

SUSTO ACUERDO
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 ¿Qué puedo hacer?

Compartir	información	de	cosas	que	 
me	interesan.

Buscar	a	otras	personas	que	sientan	interés	
por	lo	mismo	que	yo.

Buscar	actividades	y	contenidos	relacionadas	
con	mis	gustos.

Opinar	sobre	distintos	temas.

Conversar	con	otras	personas	de	lo	que	quiera,	
en	público	o	en	privado.

Elegir	no	formar	parte	de	los	contactos	 
de una persona.

¿Qué no debo hacer?

Pensar	que	la	vida	de	los	demás	es	solo	lo	 
que	comparten	en	internet	y	compararme	con	

ellos	en	base	a	eso.

Opinar	sin	reflexionar	previamente.

Exigir	a	otras	personas	que	sean	nuestros	
contactos	en	redes	sociales.

Mostrarse	demasiado	insistente	con	los	demás,	
especialmente	si	no	me	contestan	o	lo	hacen	

con	poca	frecuencia.

Abandonar	otras	actividades	que	me	gusten.
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En	una	AMISTAD REAL a 
mi	amigo	o	amiga	y	a	mí	nos	
gusta	hacer	cosas	juntos.

Un amigo o  
una amiga real 

es	alguien	a	quien	
conozco	en	persona.	
Somos	compañeros	de	
clase,	hacemos	juntos	
alguna	actividad	o	nos	
conocemos	a	través	de	

un	familiar.

Un amigo o  
una amiga real  

comparte	su	tiempo	
conmigo	y	también	su	

intimidad.	Me	cuenta	las	
cosas	que	le	gustan	 

y	las	que	le	preocupan.	 
Yo	también	le	cuento	 

lo	que	pienso.

A	veces	nos	
enfadamos	con	
los	AMIGOS o 
amigas REALES 
pero	podemos	

hablar	y	hacer	las	
paces porque nos 

respetamos.

Puedo	usar	
tecnologías	para	

comunicarme	con	mis	
AMIGOS REALES,	

pero	también	puedo	
verles	en	persona.

Solo	me	relaciono	 
con	mi	AMIGO o amiga 

VIRTUAL	a	través	de	los	
chats	de	videojuegos,	

mensajería	instantánea,	
correo	electrónico	o	usando	

tecnología	de	otras	 
formas.

Con	un amigo o 
una amiga virtual 
hablo	de	cosas	

superficiales,	no	le	
cuento	intimidades	

porque	no	le	
conozco	en	persona

Un	AMIGO o  
amiga VIRTUAL  

puede	terminar	siendo	
un	AMIGO	o	amiga	REAL,	
pero	también	puede	ser	
una persona que intenta 
engañarme.	Por	eso	tengo	

que	tener	cuidado	al	
compartir	información	con	
esa	persona	y	preguntar	
a	alguien	de	confianza	
cuando	tenga	dudas

Un	AMIGO o amiga 
VIRTUAL es una persona 
a	la	que	he	conocido	en	

internet.
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Todas las personas que 
utilizan redes sociales, 
tienen una vida virtual.1

La vida virtual solo es una 
parte de la vida real de 

otra persona y en algunas 
ocasiones, puede ser 
mentira o mostrar una 

realidad incompleta.
2

4
No debo creer todo lo que veo 

y leo en internet.

3
Las personas podemos elegir 
qué información queremos 
compartir con las demás.

5
Cuando compartimos algo 
en nuestra vida virtual, 
el contenido deja de ser 
privado

La vida virtual solo refleja 
lo que su dueño o dueña 

quiere mostrar a los 
demás. 6

A veces las personas solo comparten en su vida virtual 
las cosas más bonitas que les pasan: los viajes, las 
comidas especiales, las fotografías en las que se ven 
atractivas, etc.7
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¿Me	han	
etiquetado en 
fotografías	o	

comentarios	sin	
mi	permiso? ¿Las cosas 

que	comparto	
son	las	

que quiero 
compartir?

EL	CONTENIDO	QUE	COMPARTIMOS	EN	
INTERNET,	DEJA	DE	SER	PRIVADO	Y	
PUEDE	SER	CONSULTADO	O	DIFUNDIDO	
POR	CUALQUIER	PERSONA.	

TAMBIÉN	PUEDE	SER	MANIPULADO	
FACILMENTE	PARA	RIDICULIZARNOS	O	
DAÑARNOS.

LO	QUE	COMPARTIMOS	EN	INTERNET	
DEJA	DE	SER	NUESTRO	Y	ESTÁ	AL	
ALCANCE	DE	TODOS.	

Puedo	tomar	algunas	medidas	
de	seguridad	para	evitar	que	
esto	suceda,	protegiendo	mi	
dispositivo,	mis	cuentas	y	mi	
privacidad.

Mi	vida	virtual	tiene	
todos	los	contenidos	

que yo decido 
mostrar	a	los	demás.

Tengo	mucho	
cuidado con 
mis	opiniones,	
comentarios,	

imágenes	y	vídeos	
que	comparto.Aunque	tenga	

cuidado,	a	veces	
otras personas 
pueden hacer un 
mal	uso	de	mi	
información	sin	
que	yo	lo	sepa	o	

permita.

PROTEGER MI HUELLA DIGITAL  
ES MI RESPONSABILIDAD.

 
¿QUÉ QUIERO MOSTRAR? 

¿Hay	algo	que	
he	compartido	

que	me	
hace sentir 

vergüenza	o	que	
preferiría	que	
fuera	privado?

 
¿QUÉ PUEDO HACER?

¿Alguna	vez	te	
has	preguntado	
qué	se	muestra	

sobre	ti	en	
internet?	Me	

busco	a	mí	mismo	
o	a	mí	misma	en	
google,	reviso	lo	
que	he	compartido	
en	redes	sociales.

PIENSO BIEN  
ANTES DE  

SUBIR ALGO.

¿Algo	de	lo	que	
he	compartido	

puede ser 
dañino	en	el	
futuro,	dando	
una	imagen	mía	
que no quiero 

ofrecer?
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Nunca comparto 
información personal con 
personas desconocidas.

Conozco bien las 
herramientas de 

privacidad de las redes 
que utilizo y las empleo 

adecuadamente. 2
Si quiero conocer a una 

persona o a un amigo o una 
amiga virtual, debo informar 

siempre a un adulto o una 
adulta de confianza para 

que me acompañe.
4

Si un amigo o una amiga 
se comporta de forma 
extraña en internet, me 
escribe en otro idioma 
o me envía enlaces sin 
explicar nada, debo 
sospechar. Pueden haber 
hackeado su cuenta.

5
No cuento intimidades a 

personas que no son mis 
amigos o amigas en la 

vida real. 6
1

Tengo que saber cómo 
denunciar en una red 
social a alguien que me 
esté molestando.3
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LLEGA EL MOMENTO 
DE HACERME ALGUNAS 
PREGUNTAS PARA 
CONOCERME MEJOR.

¿Qué	redes	
sociales	
utilizo?

Un truco: cuanto	más	personal	es	la	 
red,	más	cercanos	deberían	ser	los	

contactos.	Por	ejemplo,	WhatsApp	es	muy	
personal	porque	utiliza	tu	número	de	

teléfono,	en	este	medio	de	comunicación	
solo	deberías	tener	añadidas	a	 

personas	que	conozcas	en	la	vida	real.	 
Sin	embargo	Twitter	es	mucho	más	anónimo	 
y	el	tipo	de	contenidos	que	se	comparte	 
permite	relacionarse	con	personas	menos

    cercanas.

Mis	contactos	de	
redes	sociales	
¿son adecuados 
a	la	red	o	debo	
cambiar	algunos?

Haz la prueba, revisa tus redes sociales y  
elimina a todos los contactos que tengan más 
 nivel de confianza del que les corresponde.

si	en	mi	vida	
real	existen	

los	círculos	de	
confianza,	¿qué	
ocurre	con	la	
tecnología?

Un	pequeño	truco	para	 
saber	qué	contenidos	 
puedo	compartir	 
con cada persona:

Establecer	quién	pertenece	 
a	los	distintos	círculos	 
de	confianza	de	mi	vida	 

y	decidir	qué	información	 
compartir	en	cada	nivel.

PERSONAS EXTRAÑAS

RO
S

TR
O

S
 FA

M
ILIA

R
E

S

PER
S

O
N

A
S

 C
O

N
O

C
ID

AS

P
ER

SONAS CERCANA
S

Í N T I M O S

YO

YO:    
Conozco y decido el grado 
de confianza que mantengo 

con las distintas personas 
que conforman mis círculos y 

elijo qué información y nivel de 
intimidad compartiré con cada 

una de ellas.

PERSONAS EXTRAÑAS:  
Todas las personas a las que  
no conozco en la vida real.

PERSONAS CONOCIDAS:  
Personas con quienes 
me relaciono pero sin 

compartir actividades ni 
conversaciones. Simplemente 

tengo una relación cordial 
con ellos (vecinos o vecinas, 

compañeros o compañeras de 
otras clases familia lejana a la 

que no veo habitualmente, etc.)

PERSONAS ÍNTIMAS:  
Familia próxima, amigos o 
amigas reales con los que 
tengo confianza y afecto y 
pareja sentimental.

ROSTROS 
FAMILIARES:  

Son personas con las que 
me cruzo en mi día a día 

pero sin mantener ninguna 
relación (empleadas o 
empleados de tiendas, 

conductores o conductoras 
de autobús, jardineros o 

jardineras, etc.)

PERSONAS 
CERCANAS:  
Familia extensa con la 
que mantengo relación 
habitual. Amigos o amigas 
con los que comparto 
tiempo y actividades.

 
EN LA VIDA REAL

 
EN LA VIDA VIRTUAL

¿Qué	tipo	de	
contactos 

debería	tener	
en cada una de 

ellas?	
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Es mi responsabilidad cuidar mi dispositivo  
y mantenerlo limpio, cargado de batería,  

actualizado y protegido de virus y amenazas.  
También debo cuidarlo cuando lo llevo conmigo,  

intentando que no se caiga,  ni se golpee y  
evitando dejarlo en lugares donde pueda  

perderse o ser robado.

Mi dispositivo  
es el ordenador, tableta 
o smartphone que utilizo 
para acceder a internet  
y relacionarme con los 
demás.

1
Otras personas pueden 
acceder a mi dispositivo 
si se lo presto, si lo usan 
cuando yo no estoy o si 

me lo roban. 2

Tengo que establecer una 
forma de acceso segura, 
usando contraseña, pin, 
reconocimiento facial, 
huella digital o patrón. 
También tengo que 
establecer que se bloquee 
automáticamente si no se 
está utilizando.

3
Puedo compartir mi clave 

con personas de mucha 
confianza como mis 

padres para que puedan 
ayudarme si tengo algún 

problema.
4

No debo compartir las 
claves de acceso a mi 
dispositivo con nadie 
más. Especialmente con 
personas desconocidas.3

Puedo sincronizar los 
contactos y contenidos del 
dispositivo con un servicio 

de almacenamiento en 
la nube. Así si pierdo el 
dispositivo o se rompe, 

puedo recuperar la 
información.

  6
Nunca debo compartir 
por medios digitales 
(mensajes o correos) 
las claves de acceso a 
mis dispositivos. Alguien 
podría leerlo y hacer un 
mal uso.

5

Activar una aplicación 
de localización puede 
ayudarme a encontrarlo si 
lo pierdo.7
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Las cuentas de las redes 
sociales y otros servicios 
de internet, dan acceso a 
mi perfil, a mis contactos 
y a la información que 
comparto en ellas. 
Tienen un usuario y una 
contraseña. Si alguien 
conoce estos datos, puede 
hacerse pasar por mí.

Si presto mi dispositivo 
a alguien, puede acceder 
a mis cuentas y publicar 
en mi nombre o cambiar 
mi contraseña. Por eso 
no debo compartir mi 
dispositivo.

3

La contraseña tiene que 
ser segura, combinando 
números, letras y símbolos 
y difícil de averiguar por 
personas que me conozcan. 
Nunca debo compartir 
esta contraseña salvo 
con personas de mucha 
confianza, como mis padres, 
que me puedan ayudar en 
caso de tener problemas.

2

La verificación en dos 
pasos es un sistema de 
seguridad que solicita 
confirmar mi identidad a 
través de un SMS en el 
teléfono móvil después 
de haber introducido la 
contraseña, mejorando la 
seguridad.

4

Es importante, al abrir 
los perfiles en las redes 
sociales, confirmar que 
tengo la edad mínima legal 
para utilizarlas y emplear un 
correo electrónico y número 
de teléfono real para poder 
recuperar los datos si olvido 
la contraseña.

51
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1. Debo	seleccionar	
bien	los	contactos	
que quiero tener 

en	cada	red	social.	
Puedo	eliminar	

contactos sin dar 
explicaciones.

6. Puedo	
bloquear	a	

personas para 
que	no	lean	lo	
que	escribo	o	

para que no vean 
mis	fotografías.

2. A	veces	puedo	establecer	
configuraciones	personalizadas	
para	distintos	contactos.	Puedo	
elegir	con	quien	compartir	cada	

publicación.

3. Si	tengo	dudas	 
sobre	un	contenido,	es	
mejor	no	compartirlo	

con nadie.

4. He	de	ser	
cuidadoso o 

cuidadosa	con	los	
permisos	que	doy	
a otras personas 

para ser 
etiquetado en sus 
publicaciones.	Si	
no	estoy	seguro	
o	segura	de	que	
van a respetar 
mis	preferencias,	
es	mejor	no	dar	
este	permiso.

5. Cuando	conozco	 
a	mis	contactos	en	 

la	vida	real,	puedo	hablar	
con	ellos	y	explicarles	

mi	opinión	en	relación	a	la	
privacidad,	pidiéndoles	que	
no	compartan	información	
o	fotografías	mías	sin	

permiso	previo.
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Es una forma de 
acoso que utiliza 

la tecnología 
para dañar a otra 
persona y puede 
tener distintas 

formas. 

¿CÓMO ACTÚO SI ME HACEN  
CIBERBULLYING?

Si recibo amenazas o 
insultos de manera directa 
por mensajería o correo, 
bloquearé al agresor o 
agresora para no recibir más 
mensajes ofensivos.

1

  4

Nunca responderé a los 
insultos. El agresor o 

agresora podría enfadarse 
mucho y enviarme más 

mensajes.   2
Guardaré los correos o 
mensajes que reciba. Puedo 
necesitarlos para demostrar 
lo que ha sucedido.3
Usaré las herramientas de 
denuncia en redes sociales 
para que puedan bloquear 
a los usuarios o usuarias 
que me hacen daño a mi o a 
otros.

5
Seguiré siempre las 

normas de uso de 
tecnologías que haya en mi 

entorno. Estas normas se 
ponen para protegerme.   6

Hablaré con un adulto o 
adulta de confianza. Le 

contaré lo que ocurre. No 
va a pasarme nada malo y 

podrá ayudarme.

Ocurre CIBERBULLYING cuando:

•	 Me	envían	mensajes	ofensivos,	
insultantes	o	amenazadores	a	través	
de	mensajes,	correos	u	otros	medios.	
También	cuando	me	llaman	por	teléfono	
y	nadie	responde	o	me	insultan	o	se	ríen	
de	mí.

•	 Alguien	se	hace	pasar	por	mí	utilizando	
mis	perfiles	de	redes	sociales.	A	veces	
pueden	usar	mi	identidad	para	hacer	
daño	a	otra	persona.

•	 Me	excluyen	de	redes	sociales	en	
las	que	está	todo	el	grupo	de	clase,	
cuando	no	nos	responden	o	nos	impiden	
participar.

•	 Hablan	mal	de	mí	en	un	grupo	de	
mensajería,	por	correo	o	en	Redes	
Sociales.

•	 Publican	información	sobre	mí	sin	mi	
permiso,	incluyendo	fotografías	y	vídeos.
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En	primer	lugar	asegúrate	
de	que	tu	tarjeta	del	

banco	dispone	de	medidas	de	
protección.	Una	buena	idea	

son	las	tarjetas	prepago	en	
las	que	solo	se	tiene	una	
pequeña	cantidad	de	dinero.

Si	el	uso	del	 
dinero	está	 

relacionado	con	la	
compra	de	aplicaciones	
o	complementos,	puedes	
utilizar	una	tarjeta	de	
saldo	de	la	tienda	online	

de	tu	dispositivo.	Así	
dispondrás	de	un	crédito	
para	gastar	pero	si	te	

confundes	 
tendrá	un	límite,	sin	
acceso a una cuenta 

corriente.

¿Usas	dinero	en	 
internet?	Si	tienes	la	edad	
legal	necesaria,	se	puede	

hacer si tienes una tarjeta 
de	banco	o	a	través	de	una	
cuenta	de	PayPal.	Igual	que	
en	la	vida	real,	es	necesario	

conocer	algunas	medidas	 
de	precaución	para	evitar	

que	nos	engañen	 
y	roben.

Leo	las	condiciones	de	compra	
que	ofrece	la	tienda	o	servicio	
online,	incluyendo	las	formas	de	
pago,	los	gastos	de	envío	y	la	

política	de	devoluciones.	

Mantengo	mi	
dispositivo 

actualizado	y	
protegido.	Uso	 
un antivirus.

Si	la	página	donde	
quiero	comprar	
no	me	inspira	

confianza	o	tiene	
o	tiene	malas	
opiniones de 

otras	personas,	
no	me	arriesgo	a	
comprar	en	ella.

Utilizo	siempre	
medios	de	

pago	seguros	
como	tarjetas	
bancarias	o	

PayPal.

Evito	realizar	
compras	desde	

conexiones 
a	redes	wi-fi	

públicas	ya	que	
no	son	seguras.
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Existen	personas	
y	organizaciones	
que	engañan	para	

robar	dinero. SI TIENES DUDAS DE 
 LO QUE ES REAL Y  
LO QUE NO, PIDE 

AYUDA A UN ADULTO  
O ADULTA  

DE CONFIANZA.

Desconfía siempre de 
quien no conozcas.

1

A veces se  
suplanta la identidad de un 

banco para pedirte los datos 
de tu cuenta corriente y 

acceder a  tu dinero.   8
No creas los mensajes 
que te llegan diciendo 
que eres ganador de 
concursos.4
Es muy importante NO 
COMPARTIR NUNCA 
información financiera  
con nadie. 5

Desconfía de personas 
que conozcas cuando 

se comporten de forma 
extraña. 2

No abras correos de 
personas que no conoces.

3
No aceptes ofertas para 

ganar dinero rápido y fácil.

  7

Pueden intentar  
engañarte para que 
ayudes a alguien con  
problemas. 6

Pueden	inventar	
historias para 
engañarte.

A	veces	solo	
roban	pequeñas	

cantidades.
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Las	imágenes	eróticas	
que	enviamos	pueden	

compartirse	con	otras	
personas y usarse para 
hacernos	daño.	Lo	que	
comparto	a	través	de	

internet	deja	de	ser	mío.

Si	tengo	imágenes	
íntimas	en	mi	

dispositivo,	mías	o	de	
otra	persona,	pueden	
robármelas	y	hacer	
un	mal	uso	de	ellas.

Hay	muchas	
formas	de	

mostrar	mi	afecto	
a otra persona  
¿seguro que 
quiero enviar 

imágenes  
íntimas?

El	sexting	es	peligroso	
porque	ponemos	

información	muy	privada	
en	manos	de	otras	

personas.

El sexting es el 
envío de imágenes 
íntimas, eróticas 

o sexuales a otra 
persona. Pueden 
ser fotografías 
o vídeos. También 

pueden ser 
videoconferencias.
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El	grooming	lo	lleva	
a	cabo	una	persona	
adulta	que	tiene	
intención	desde	el	
principio de hacer 
daño	a	la	persona	

joven.

A	veces	 
nos pueden 

hacer	grooming	
si	consiguen	

fotografías	íntimas	
sin	que	yo	lo	sepa.	
Este	es	uno	de	los	
peligros	de	hacer	

sexting.

Para	acercarse	a	la	
persona se hace pasar 
por	alguien	más	joven,	
de	la	misma	edad	y	se	
inventa	un	perfil	falso	
que	puede	incluir	una	
historia	completa,	
fotografías,	etc.

¿QUÉ PUEDO HACER PARA DEFENDERME DEL 
GROOMING?

Desconfío de las personas 
desconocidas, aunque sean de 
mi edad, o aunque se muestren 
simpáticas o interesadas en mí. 
Todo puede ser mentira.

Nunca comparto información 
personal. Tengo especial 

cuidado con los contenidos 
que puedan dar información 

sobre dónde vivo, dónde 
estudio o dónde disfruto de mi 

tiempo de ocio.

Si me proponen conocernos en 
persona, y yo quiero hacerlo, se 

lo contaré siempre a un adulto 
o adulta de confianza para 

que lo valore y me acompañe. 
Solo así estaré seguro. Si 

es una persona con buenas 
intenciones, le parecerá bien 

que vaya con alguien.

3
Uso netiqueta y evito el lenguaje 
vulgar o sensual. También tengo 
cuidado con las fotografías que 
comparto o utilizo en los perfiles 
de mis redes sociales. Las 
imágenes sensuales o eróticas 
pueden atraer a las personas 
agresoras.

5
Nunca me desnudaré delante 
de una cámara ni accederé a 
peticiones de tipo sexual como 
hacernos fotografías o grabar 
audios y vídeos para compartir 
después.

RECUERDA QUE EL CONTENIDO 
QUE COMPARTES, DEJA DE SER  

TUYO Y PUEDE USARSE PARA 
HACERTE DAÑO.

El	grooming	es	una	estrategia	
de	abuso	sexual	por	parte	de	
un	agresor	o	una	agresora	

que	que	utiliza	internet	para	
aprovecharse	de	menores	 

de edad.

La	persona	adulta	 
puede hacer creer a 

su	víctima	que	mantiene	
una	relación	romántica	
con	ella,	para	conseguir	
fotografías	comprometidas	
y	para	poder	conocerla	en	
persona	y	abusar	de	ella.	
Las	relaciones	románticas	
solo	se	pueden	dar	cuando	
conocemos	a	una	persona	

en	la	vida	real.

21

4
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1
La privacidad es complicada de conseguir en 
internet. La información que compartes (texto, 
imágenes o vídeos), aunque sea con pocas personas, 
deja de ser tuya en cuanto se publica. Se puede 
difundir, modificar o utilizar de muchas formas. Piensa 
bien lo que quieres compartir con los demás antes de 
hacerlo.

Hay personas que pueden querer hacernos daño, 
engañarnos, robarnos o abusar de nosotros. Por eso 
la mejor precaución que podemos adoptar es tener 
cuidado con las personas que no conocemos 
en nuestra vida real. En la vida virtual las personas 
pueden no ser quien dicen ser y no debemos 
establecer intimidad con ellos ni compartir nunca 
ningún tipo de información personal.

3

2
Internet ofrece muchas cosas buenas. Podemos 
encontrar mucha información de todo lo que nos gusta, 
intercambiar charlas con personas que viven lejos, 
pertenecer a grupos de compañeros y conversar con 
otros de forma sencilla. Sin embargo, también hay 
algunos riesgos que tenemos que evitar para poder 
utilizarla de forma segura.

La información que compartes en internet puede 
permanecer durante muchísimo tiempo. A esto se 
le llama tu huella digital. Lo que publicas hoy, puede 
ser encontrado dentro de unos años, cuando estés 
buscando trabajo, cuando te mudes de ciudad o 
cuando encuentres una pareja. ¿Crees que es 
adecuada tu huella digital o te puede causar 
problemas en el futuro?

4
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